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1. ΓΕΝΙΚΑ 

ΣΧΟΛΗ ΜΗΧΑΝΙΚΩΝ 

ΤΜΗΜΑ ΜΗΧΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ ΚΑΙ ΥΠΟΛΟΓΙΣΤΩΝ 

ΕΠΙΠΕΔΟ ΣΠΟΥΔΩΝ  ΠΡΟΠΤΥΧΙΑΚΟ 

ΚΩΔΙΚΟΣ ΜΑΘΗΜΑΤΟΣ ICE-7306 ΕΞΑΜΗΝΟ ΣΠΟΥΔΩΝ 9ο 

ΤΙΤΛΟΣ ΜΑΘΗΜΑΤΟΣ 
ΚΑΝΟΝΙΣΤΙΚΟ ΠΛΑΙΣΙΟ ΑΣΦΑΛΕΙΑΣ ΕΠΙΚΟΙΝΩΝΙΩΝ ΚΑΙ 
ΠΛΗΡΟΦΟΡΙΩΝ 

ΑΥΤΟΤΕΛΕΙΣ ΔΙΔΑΚΤΙΚΕΣ ΔΡΑΣΤΗΡΙΟΤΗΤΕΣ  
σε περίπτωση που οι πιστωτικές μονάδες απονέμονται 
σε διακριτά μέρη του μαθήματος π.χ. Διαλέξεις, 
Εργαστηριακές Ασκήσεις κ.λπ. Αν οι πιστωτικές 
μονάδες απονέμονται ενιαία για το σύνολο του 
μαθήματος αναγράψτε τις εβδομαδιαίες ώρες 
διδασκαλίας και το σύνολο των πιστωτικών μονάδων 

ΕΒΔΟΜΑΔΙΑΙΕΣ 
ΩΡΕΣ 

ΔΙΔΑΣΚΑΛΙΑΣ 

ΠΙΣΤΩΤΙΚΕΣ 
ΜΟΝΑΔΕΣ 

Διαλέξεις 3  

Ασκήσεις Πράξης 1  

Προσθέστε σειρές αν χρειαστεί. Η οργάνωση 
διδασκαλίας και οι διδακτικές μέθοδοι που 
χρησιμοποιούνται περιγράφονται αναλυτικά στο 4. 
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ΤΥΠΟΣ ΜΑΘΗΜΑΤΟΣ 
Υποβάθρου , Γενικών 
Γνώσεων, Επιστημονικής 
Περιοχής, Ανάπτυξης 
Δεξιοτήτων 

Επιστημονικής Περιοχής, Ανάπτυξης Δεξιοτήτων 
Εμβάθυνσης/Ειδικότητας 

ΠΡΟΑΠΑΙΤΟΥΜΕΝΑ 
ΜΑΘΗΜΑΤΑ: 

 
- 

ΓΛΩΣΣΑ ΔΙΔΑΣΚΑΛΙΑΣ και 
ΕΞΕΤΑΣΕΩΝ: 

Ελληνική 

ΤΟ ΜΑΘΗΜΑ ΠΡΟΣΦΕΡΕΤΑΙ 
ΣΕ ΦΟΙΤΗΤΕΣ ERASMUS 

Ναι (στα Αγγλικά) 

ΗΛΕΚΤΡΟΝΙΚΗ ΣΕΛΙΔΑ 
ΜΑΘΗΜΑΤΟΣ (URL) 

 

2. ΜΑΘΗΣΙΑΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ 

Μαθησιακά Αποτελέσματα 
Περιγράφονται τα μαθησιακά αποτελέσματα του μαθήματος οι συγκεκριμένες  γνώσεις, 
δεξιότητες και ικανότητες καταλλήλου επιπέδου που θα αποκτήσουν οι φοιτητές μετά την 
επιτυχή ολοκλήρωση του μαθήματος. 

Συμβουλευτείτε το Παράρτημα Α  

• Περιγραφή του Επιπέδου των Μαθησιακών Αποτελεσμάτων για κάθε ένα κύκλο 
σπουδών σύμφωνα με Πλαίσιο Προσόντων του Ευρωπαϊκού Χώρου Ανώτατης 
Εκπαίδευσης 

• Περιγραφικοί Δείκτες Επιπέδων 6, 7 & 8 του Ευρωπαϊκού Πλαισίου Προσόντων Διά Βίου 
Μάθησης και Παράρτημα Β 

• Περιληπτικός Οδηγός συγγραφής Μαθησιακών Αποτελεσμάτων 

Με την επιτυχή ολοκλήρωση του μαθήματος ο/η φοιτητής/τρια θα είναι σε θέση να: 

• Έχει αποκτήσει εξειδικευμένη γνώση προχωρημένων εννοιών που αφορούν 
Ιδιωτικότητα-Απόρρητο-Εμπιστευτικότητα-Εμπιστοσύνη-Προστασία Δεδομένων, καθώς 
και το Κανονιστικό/Νομικό Πλαίσιο που διέπει την προστασία τους 

• Κατανοεί, εμβαθύνει και συνδυάζει γνώσεις σε προχωρημένα θέματα ηθικής 
αναφορικά στη μελέτη, σχεδίαση και την υλοποίηση αρχιτεκτονικών συστημάτων 
Επικοινωνιών και Πληροφοριών 



• Συνδυάζει γνώσεις και να χειρίζεται πολύπλοκα θέματα που αφορούν τη νομική και 
ηθική διάσταση των επιθέσεων σε Επικοινωνιακά  και Πληροφοριακά Συστήματα 

• Αξιοποιεί τη γνώση σε προχωρημένα θέματα Ασφάλειας και μεθοδολογιών ανάλυσης 
πληροφοριακού κινδύνου, για την επίλυση προβλημάτων με στόχο τη διαμόρφωση 
Πολιτικών Ασφάλειας και την εκπόνηση Σχεδίων Αποτίμησης Επικινδυνότητας και 
Επιχειρησιακής Συνέχειας 

• Επιλύει προχωρημένα προβλήματα στη βιομηχανία, με την κατανόηση και αξιοποίηση 
γνώσεων επί οδικών χαρτών Κυβερνοασφάλειας 

• Συγκρίνει, αποτιμά, διατυπώνει κρίσεις και να κοινοποιεί με σαφήνεια και καθαρότητα 
τα συμπεράσματά του επί διαφορετικών κανονιστικών/νομικών/θεσμικών 
προσεγγίσεων σχετικά με την Ασφάλεια Επικοινωνιών και Πληροφοριών, με έμφαση 
στο Απόρρητο, στην Ιδιωτικότητα και στην Προστασία Δεδομένων Ευαίσθητου ή 
Προσωπικού Χαρακτήρα 

• Εμβαθύνει σε προχωρημένα τεχνικά και κανονιστικά θέματα που αφορούν το 
κυβερνοέγκλημα και την κυβερνοκατασκοπεία ως μέσα άσκησης πολιτικής 

• Συνδυάζει γνώσεις που αφορούν εθνικές και διεθνείς στρατηγικές για την 
Κυβερνοασφάλεια και να διατυπώνει κρίσεις επί τεχνικών, πολιτικών και κοινωνικών  
θεμάτων 

• Έχει αποδεδειγμένη γνώση και κατανόηση όλων των σύγχρονων προκλήσεων στο πεδίο 
της Κυβερνοασφάλειας και των αναδυόμενων εφαρμογών της σε εθνικό και διεθνές 
περιβάλλον, ώστε να θεμελιώσει τη βάση για πρωτοτυπία στην ανάπτυξη και στην 
εφαρμογή νέων ιδεών 

• Διαθέτει τις απαραίτητες γνώσεις επί μεθοδολογικών θεμάτων, οι οποίες επιτρέπουν να 
συνεχίσει τις σπουδές με αυτοδύναμο και αυτόνομο τρόπο 

Γενικές Ικανότητες 
Λαμβάνοντας υπόψη τις γενικές ικανότητες που πρέπει να έχει αποκτήσει ο πτυχιούχος 
(όπως αυτές αναγράφονται στο Παράρτημα Διπλώματος και παρατίθενται ακολούθως) σε 
ποια / ποιες από αυτές αποσκοπεί το μάθημα; 

Αναζήτηση, ανάλυση και σύνθεση 
δεδομένων και πληροφοριών, με τη 
χρήση και των απαραίτητων τεχνολογιών  
Προσαρμογή σε νέες καταστάσεις  
Λήψη αποφάσεων  
Αυτόνομη εργασία  
Ομαδική εργασία  
Εργασία σε διεθνές περιβάλλον  
Εργασία σε διεπιστημονικό περιβάλλον  
Παραγωγή νέων ερευνητικών ιδεών  

Σχεδιασμός και διαχείριση έργων  
Σεβασμός στη διαφορετικότητα και στην 
πολυπολιτισμικότητα  
Σεβασμός στο φυσικό περιβάλλον  
Επίδειξη κοινωνικής, επαγγελματικής και 
ηθικής υπευθυνότητας και ευαισθησίας σε 
θέματα φύλου  
Άσκηση κριτικής και αυτοκριτικής  
Προαγωγή της ελεύθερης, δημιουργικής και 
επαγωγικής σκέψης 

• Αυτόνομη/Ομαδική Εργασία 

• Αναζήτηση, ανάλυση και σύνθεση δεδομένων και πληροφοριών, με τη χρήση και των 
απαραίτητων τεχνολογιών 

• Προσαρμογή σε νέες καταστάσεις 

• Λήψη Αποφάσεων 

• Σχεδιασμός και διαχείριση έργων 

• Εργασία σε διεθνές περιβάλλον 

• Εργασία σε διεπιστημονικό περιβάλλον 

• Παραγωγή νέων ερευνητικών ιδεών 

• Προαγωγή της ελεύθερης, δημιουργικής και επαγωγικής σκέψης 

3. ΠΕΡΙΕΧΟΜΕΝΟ ΜΑΘΗΜΑΤΟΣ 

• Κοινωνικές – Κανονιστικές διαστάσεις της Πληροφορίας 

• Βασικά χαρακτηριστικά και έννοιες Κανονιστικών Πλαισίων 

• Κανονιστικό Πλαίσιο και Εφαρμογή στην ΕΕ για την Ασφάλεια, το Απόρρητο και την 
Ιδιωτικότητα (Όργανα, Πράξεις, Κοινοτικές Ελευθερίες) 



• Ανεξάρτητες Αρχές για την Ασφάλεια, το Απόρρητο και την Ιδιωτικότητα 

• Ρυθμιστικοί/Κανονιστικοί Φορείς για την Ασφάλεια, το Απόρρητο και την Ιδιωτικότητα 

• Επισκόπηση διεθνούς και ευρωπαϊκού θεσμικού και κανονιστικού πλαισίου σχετικά με 
Ιδιωτικότητα-Απόρρητο-Εμπιστευτικότητα-Εμπιστοσύνη-Προστασία Δεδομένων 

• Η έννοια της προστασίας των προσωπικών δεδομένων διά/από σχεδιασμού (by 
design/by default) 

• Κυβερνοασφάλεια και Οδηγίες GDPR (ΕΕ), HIPAA (ΗΠΑ), APAC, CSL (Κίνα) 

• Ασφάλεια του Ανθρώπου (Κοινωνική Μηχανική, Κοινωνικά Δίκτυα, Κοινωνικές Νόρμες, 
Ψηφιακό Αποτύπωμα, Οδηγίες FERPA, CAC κ.ά.) 

• Ιδιωτικότητα και Απόρρητο στο Διαδίκτυο 

• Επιχειρησιακή Ασφάλεια (Sarbanes-Oxley, GLBA, NIST SP 800-37 Rev. 2, National 
Cybersecurity and Critical Infrastructure Protection Act of 2014 κ.ά) 

• Μεθοδολογίες Ανάλυσης Πληροφοριακού Κινδύνου 

• Διεθνή Πρότυπα Αποτίμησης Επικινδυνότητας, Πολιτικές Ασφάλειας, Σχέδια Συνέχειας 
Λειτουργίας και Επαναφοράς Συστημάτων (Πρότυπα ISO/SEC 27001-27005, 14971 κ.ά.) 

• Εθνικές και διεθνείς στρατηγικές για την Κυβερνοασφάλεια 

• Η ηθική και νομική διάσταση των επιθέσεων σε Πληροφοριακά και Επικοινωνιακά 
Συστήματα 

• Κυβερνοέγκλημα και Παραβατικότητα στον Κυβερνοχώρο 

• Κυβερνοκατασκοπεία και Ασφάλεια Πληροφοριών 

• Διμερείς, διακρατικές και διεθνείς συμφωνίες για τις Πολιτικές Κυβερνοσφάλειας 

• Οδικοί χάρτες Κυβερνοασφάλειας στη βιομηχανία. 

4. ΔΙΔΑΚΤΙΚΕΣ και ΜΑΘΗΣΙΑΚΕΣ ΜΕΘΟΔΟΙ - ΑΞΙΟΛΟΓΗΣΗ 

ΤΡΟΠΟΣ ΠΑΡΑΔΟΣΗΣ 
Πρόσωπο με πρόσωπο, Εξ 
αποστάσεως εκπαίδευση κ.λπ. 

Πρόσωπο με πρόσωπο 

ΧΡΗΣΗ ΤΕΧΝΟΛΟΓΙΩΝ 
ΠΛΗΡΟΦΟΡΙΑΣ ΚΑΙ 
ΕΠΙΚΟΙΝΩΝΙΩΝ 
Χρήση Τ.Π.Ε. στη Διδασκαλία, 
στην Εργαστηριακή Εκπαίδευση, 
στην Επικοινωνία με τους 
φοιτητές 

• Ανάρτηση μαθησιακού υλικού (σημειώσεις, 
διαφάνειες διαλέξεων, ασκήσεις, θέματα  
εξετάσεων, κ.λπ.)  στην  πλατφόρμα ηλεκτρονικής 
μάθησης (e-class).  

• Χρήση  ηλεκτρονικού ταχυδρομείου και 
ανακοινώσεων στην  πλατφόρμα ηλεκτρονικής 
μάθησης για την επικοινωνία με τους φοιτητές. 

ΟΡΓΑΝΩΣΗ ΔΙΔΑΣΚΑΛΙΑΣ 
Περιγράφονται αναλυτικά ο 
τρόπος και μέθοδοι διδασκαλίας. 
Διαλέξεις, Σεμινάρια, 
Εργαστηριακή Άσκηση, Άσκηση 
Πεδίου, Μελέτη & ανάλυση 
βιβλιογραφίας, Φροντιστήριο, 
Πρακτική (Τοποθέτηση), Κλινική 
Άσκηση, Καλλιτεχνικό 
Εργαστήριο, Διαδραστική 
διδασκαλία, Εκπαιδευτικές 
επισκέψεις, Εκπόνηση μελέτης 
(project), Συγγραφή εργασίας / 
εργασιών, Καλλιτεχνική 
δημιουργία, κ.λπ. 
 
Αναγράφονται οι ώρες μελέτης 
του φοιτητή για κάθε μαθησιακή 
δραστηριότητα καθώς και οι ώρες 

Δραστηριότητα 
Φόρτος Εργασίας 

Εξαμήνου 

Διαλέξεις 39 

Φροντιστήριο 13 

Εκπόνηση Εργασιών 30 

Αυτοτελής Μελέτη 43 

Σύνολο Μαθήματος 
(25 ώρες φόρτου 
εργασίας ανά πιστωτική 
μονάδα) 

125 

 



μη καθοδηγούμενης μελέτης 
ώστε ο συνολικός φόρτος 
εργασίας σε επίπεδο εξαμήνου να 
αντιστοιχεί στα standards του 
ECTS 

ΑΞΙΟΛΟΓΗΣΗ ΦΟΙΤΗΤΩΝ  
Περιγραφή της διαδικασίας 
αξιολόγησης 
 
Γλώσσα Αξιολόγησης, Μέθοδοι 
αξιολόγησης, Διαμορφωτική  ή 
Συμπερασματική, Δοκιμασία 
Πολλαπλής Επιλογής, Ερωτήσεις 
Σύντομης Απάντησης, Ερωτήσεις 
Ανάπτυξης Δοκιμίων, Επίλυση 
Προβλημάτων, Γραπτή Εργασία, 
Έκθεση / Αναφορά, Προφορική 
Εξέταση, Δημόσια Παρουσίαση, 
Εργαστηριακή Εργασία, Κλινική 
Εξέταση Ασθενούς, Καλλιτεχνική 
Ερμηνεία, Άλλη / Άλλες 
 
Αναφέρονται  ρητά 
προσδιορισμένα κριτήρια 
αξιολόγησης και εάν και που είναι 
προσβάσιμα από τους φοιτητές. 

 
Ι. Γραπτή τελική εξέταση (70%) που περιλαμβάνει: 
-    Ερωτήσεις σύντομης απάντησης 
-    Ερωτήσεις πολλαπλής επιλογής 
-    Επίλυση προβλημάτων 
 
ΙΙ.  Εκπόνηση γραπτής εργασίας (30%) 
 
Για την επιτυχή ολοκλήρωση απαιτείται βαθμός 
τουλάχιστον 5/10 στη Γραπτή Τελική Εξέταση. 
 
Η εξεταστέα ύλη και η διαδικασία αξιολόγησης 
γνωστοποιούνται στους φοιτητές στην αίθουσα 
διαλέξεων και στην πλατφόρμα ηλεκτρονικής μάθησης 
(e-class). 
 

5. ΣΥΝΙΣΤΩΜΕΝΗ-ΒΙΒΛΙΟΓΡΑΦΙΑ 

- Προτεινόμενη Βιβλιογραφία: 

1. Λαμπρινουδάκης Κ. & Μήτρου Λ. & Γκρίτζαλης Σ. & Κάτσικας Σ., Προστασία της 

Ιδιωτικότητας και Τεχνολογίες Πληροφορικής και Επικοινωνιών: Τεχνικά και Νομικά 

Θέματα, 2010 

2. Παπακωνσταντίνου Ευ., Νομικά Θέματα Πληροφορικής , 2010 

3. Δόνος Π., Μήτρου Λ., Μίττλετον Φ., Παπακωνσταντίνου Ευ., Η Αρχή Προστασίας 

Προσωπικών Δεδομένων και η επαύξηση των δικαιωμάτων, 2003 

4. Guiora, A., “Cybersecurity: Geopolitics, law, and policy” (paperback), NY: CRC Press, 

2017 

5. Tropina, T. and Callanan, C., “Self- and Co-regulation in Cybercrime, Cybersecurity and 

National Security”, Cham: Springer International Publishing, 2015 

6. Grady, M. and Parisi, F., “The Law and Economics of Cybersecurity”, Cambridge: 

Cambridge University Press, 2006 

 
- Συμπληρωματική Βιβλιογραφία: 

1. Σαββάκης  Χαρ. κ.α.σε Γ. Παπαδημητρίου (επιμ.), Νέες Τεχνολογίες και Συνταγματικά 

δικαιώματα, 2004 

- Συναφή Επιστημονικά Περιοδικά : 

1. Cybersecurity, Springer 

2. Journal of Cyber Policy, Taylor & Francis 

3. Journal of National Security Law and Policy (JNSLP) 

4. European Cybersecurity Journal (ECJ) 

 



- Πηγές στο Διαδίκτυο: 

1. http://www.dpa.gr/  - Ιστότοπος της ΑΠΔΠΧ 

2. http://ec.europa.eu/justice/data-protection/  - Ιστότοπος Ευρωπαϊκής Επιτροπής για 

την Προστασία Προσωπικών Δεδομένων 

3. https://www.enisa.europa.eu/ - Ευρωπαϊκή Υπηρεσία Ασφάλειας Δικτύων και 

Πληροφοριών 

4. http://www.nist.gov – Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (ΗΠΑ) 

5. http://www.itu.int – Διεθνής Ένωση για τις Τηλεπικοινωνίες 

 

6. ΒΙΒΛΙΑ ΕΥΔΟΞΟΣ 

1. Βιβλίο [41958212]: Διαχείριση Ασφάλειας Πληροφοριών, Σωκράτης 
Κάτσικας Λεπτομέρειες 

2. Βιβλίο [86197258]: Αυτονομία και Πολιτική Ανυπακοή στον Κυβερνοχώρο, Δημήτρης 
Γκρίτζαλης Λεπτομέρειες 

3. Βιβλίο [94701556]: Ασφάλεια Πληροφοριών & Συστημάτων στον Κυβερνοχώρο, 
Σωκράτης Κάτσικας, Στέφανος Γκρίτζαλης, Κωνσταντίνος Λαμπρινουδάκης Λεπτομέρειες 

4. Βιβλίο [9762]: Προστασία της Ιδιωτικότητας και Τεχνολογίες Πληροφορικής και 
Επικοινωνιών, Γκρίτζαλης Στέφανος, Λαμπρινουδάκης Κωνσταντίνος, Κάτσικας Σωκράτης, 
Μήτρου Λ. Λεπτομέρειες 
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